
202２年 

３月号 

暑
さ
寒
さ
も
彼
岸
ま
で
と 

い
い
ま
す
が
、
最
近
は
暖
か

い
日
が
多
く
な
り
ま
し
た
。 

あ
ち
こ
ち
に
春
の
野
花
が
咲

く
の
も
見
ら
れ
、
庭
の
雑
草

も
元
気
に
増
え
始
め
ま
し

た
。 

今
年
の
花
粉
の
飛
散
は
去
年

よ
り
多
く
な
る
と
も
言
わ
れ

て
い
ま
す
の
で
、
花
粉
症
を

お
持
ち
の
方
に
は
つ
ら
い
時

期
で
も
あ
り
ま
す
ね
。
梅
の

花
は
盛
り
を
過
ぎ
ま
し
た

が
、
次
は
桜
の
花
で
す
。
開

花
の
ト
ッ
プ
は
熊
本
に
な
る

の
で
は
と
予
想
さ
れ
て
い
ま

す
。 

そ
ん
な
中
、
東
北
で
は
復
興

も
進
む
最
中
再
び
大
き
な
地

震
が
発
生
し
ま
し
た
。
天
災

と
は
い
え
、
や
り
き
れ
な
い

思
い
で
す
。
被
災
さ
れ
た
皆

さ
ま
に
は
心
よ
り
お
見
舞
い

申
し
上
げ
ま
す
。 

ランサムウェア： 

「Ｒａｎｓｏｍ(身代金)」と 

「Ｓｏｆｔｗａｒｅ(ソフトウェア)」を組み合わせた造語。 

感染すると多くの場合、パソコンに保存したファイルやハー

ドディスクが暗号化されてしまい、アクセスできなくなる。 

一度暗号化されてしまったファイルやハードディスクを元に

戻すのは極めて難しい。 

特徴）端末を利用できない状態にしたうえで身代金を要求。 
 

エモテット（Ｅｍｏｔｅｔ）： 

デバイス上でそのファイルを開くと感染するウイルス。 

主にＥメールを使って行う攻撃方法で、メールアカウント、 

パスワード、アドレス帳などの情報が抜き取られる。 

特徴）Ｅメールのタイトルに業務で使用されるような用語を

含んでいたり、実在する組織に成りすましたりする。受信者が

正規の業務メールだと思い込み、添付ファイルを開くと知ら

ないうちに感染。感染した事に気づかないままメール送信す

ると、他ユーザーへ感染メールを送信することになり、取引先

や顧客を巻き込む事態となる。 
 

サプライチェーン攻撃： 

サプライチェーンという関係を利用する攻撃方法。 

ターゲットである大手企業などへ直接攻撃を行うのではな

く、ターゲットと繋がりのあるサプライチェーンに含まれる

中小企業を攻撃して入り口を作り、最終的にターゲットへの

攻撃を行う。中小企業にとってサプライチェーン攻撃の恐ろ

しさは、被害者となりうると同時に、加害者にもなり得るとい

うところ。ビジネス上の重要なパートナー企業との関係にダ

メージを与えることにもなりかねない。 

専務の楳木です。 

先日久しぶりにゴルフに行ってきました。 

定期的に開催される高校のＯＢのメンバーで！ 

卒業して１２年ほどですが 

いつまでも続く仲間がいる 

のはいいですね。 

天気は曇りでしたが随分 

暖かくなってきたので良い 

ゴルフ日和となりました。 

スコアは……まあまあという 

ことで(笑) 練習します！ 

たとえ小さな一歩でも、昨日より確実に前へと進んでいること。 

後藤武士「読むだけですっきりわかる日本地理（令和版）」 
 

“令和の日本を活字旅行”という文言に惹かれ 

手にした本。北から南へ地方別に気候・地形・ 

産業・交通・歴史を網羅。タイトル通り 

日本地理を優しく再学習できる内容でした。 

 

も
う
す
ぐ
春
で
す
ね 

企業を狙ったサイバー攻撃が増加しています。 

皆、警戒はしているものの、手口も巧妙になっており、

サイバーセキュリティに対する脅威となっています。 

ひとたび被害が生じると、個人情報や機密情報の漏洩、

業務の停滞、顧客の喪失と企業経営に大きな営業を及

ぼします。万が一被害を受けた時どのような対応が必

要になるのか。どのような備えができるのか。 

インターネットを利用するすべての方に起こりうる 

リスクとして、十分な対策を確認しておく必要が 

あります。 
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サイバー攻撃の脅威は身近に
最近よく目にするサイバー攻撃用語の解説 

専務、ゴルフを楽しむ 


